Проверяйте переводы по новому приказу ЦБ, чтобы платеж не заблокировали

С этого года банки применяют расширенный перечень признаков подозрительных и мошеннических операций. Рассказываем, какие переводы теперь могут насторожить банкиров и как действовать, если платеж приостановили. Рекомендации подготовили совместно с банковским экспертом Александром Вараксиным.

Важная деталь

Чтобы перевод был безопасным, обратите внимание на назначение платежа: укажите оплату по конкретному договору с номером и датой.

Какие операции ЦБ теперь относит к мошенническим: новые критерии

С 1 января список критериев, по которым банки вычисляют мошенников, стал в два раза больше. Теперь таких критериев 12 (приказ ЦБ от 05.11.2025 № ОД-2506). Пройдемся по новым подозрительным признакам, к которым будут присматриваться банкиры.

Время операции. Банки отслеживают время обмена данными при бесконтактной операции в банкомате. Речь о случаях, когда пользователь прикладывает смартфон или карту к модулю NFC, а не вставляет пластик в банкомат. Если время превышает норму по правилам Национальной системы платежных карт, то это признак мошеннической операции.

Предупреждение от Национальной системы платежных карт. Система анализирует шаблоны мошеннических переводов: частые переводы на один счет, резкие изменения геолокации, быстрые движения крупных сумм. Если риск подтвержден, банк получит автоматическое уведомление.

Перевод новичку. Перечисление более 200 000 руб. в течение суток на счет человека, которому ранее не переводили деньги, может привести к блокировке платежа. Особенно если средства пришли через СБП с вашего другого счета.

Чтобы избежать блокировки транзакции новому контрагенту, безопаснее совершить тестовый перевод. Если все же есть подозрения, что банк негативно оценит операцию, свяжитесь со службой поддержки и предупредите о переводе.

Трансграничные переводы. Если в течение суток сделали международный перевод физику на сумму более 100 000 руб., стоит воздержаться от внесения наличных на карту. При попытке положить средства на цифровую карту через банкомат операцию могут заблокировать как подозрительную.

Смена номера телефона. Если за два дня до подозрительного перевода клиент сменил номер, который использует для входа в онлайн-банки или на портал «Госуслуги», банкиры проверят, не взломан ли у человека аккаунт.

Вредоносное ПО. Банкиры анализируют устройства, с которых клиенты заходят в онлайн-банк. Если система зафиксирует подозрительное приложение или модифицированную операционную систему, кредитное учреждение приостановит операцию.

Как поступить, если операцию заблокировали

Даже добросовестные компания или физик могут столкнуться с блокировкой. Если перевод отклонили из-за подозрительной скорости или нетипичности, это можно исправить в два шага. Первый шаг — основной, второй — дополнительный, понадобится не всем.

Шаг 1. Свяжитесь с банком. Позвоните на горячую линию или в службу поддержки и сообщите о неожиданной блокировке. В большинстве случаев этого достаточно, чтобы операцию разблокировали. Возможно, для перевода потребуется дополнительная идентификация. Сотрудник банка задаст вопросы о последних операциях, запросит кодовое слово. Если все в порядке, операцию одобрят.

Шаг 2. Обратитесь в отделение банка. Это потребуется, если обращения в службу поддержки кредитного учреждения оказалось недостаточно. Прийти в офис банка нужно с паспортом. Сотрудники отделения проверят реквизиты, информацию об операциях и счетах.

Мошенническим посчитают перевод через банкомат
максимальной суммы денег за минимальный срок.
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